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Diplomado en
Gestion Tecnica de

 / i ! )

Gestiona la ciberseguridad desde una perspectiva técnica para proteger a la organizacion
de las amenazas de hoy.

El diplomado conduce opcionalmente a la certificacion Certified Information Security
Systems Professional (CISSP), otorgado por la International Information System Security
Certification Consortium (ISC)2.
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OFFICIAL PROVIDER

“La particularidad de este programa es que fue diseniado
en conjunto con (ISC)? para dar la posibilidad a los
participantes de acceder opcionalmente a la certificacion
CISSP. Ademds, incluye una suscripcion al Estudio
Nacional de Ciberseguridad que realiza el Centro de
Estudios de Tecnologias de la Informacion de la Pontificia
Universidad Catdlica de Chile (CETIUC), todo lo cual
permitird entregar aun mds valor para una adecuada
gestion técnica de la ciberseguridad.”

Francisco Valenzuela
Jefe del Diplomado en Gestién Técnica de la Ciberseguridad
Profesor Adjunto de la Escuela de Ingenieria y Director Ejecutivo de CETIUC.




DIRIGIDO A

y Profesionales que se desempenan o desean hacerlo en otros similares que sean responsables de la
areas de: seguridad, centros de operaciones de planificacién, gestion de recursos, organizaciony
ciberseguridad, ingenieria y andlisis de ciberseguridad, administracion de la operacién de la ciberseguridad,
administracion de infraestructura tecnoldgica, operacién  monitoreo permanente y desarrollo de capacidades para
de redes, servicios de tecnologias de informacién, y responder frente a incidentes de ciberseguridad.

EL EGRESADO PODRA SER RESPONSABLE DE

» La planificacién, gestién de recursos, organizaciéony » El monitoreo permanentey el desarrollo de capacidades
administracion de la operaciéon de la ciberseguridad. para responder frente a incidentes de ciberseguridad.

OBJETIVOS DE APRENDIZAJE

» Reconocer las particularidades de las organizaciones, » Aprender las distintas técnicas, herramientas, distinguir

entornosy suimpacto en las distintas arquitecturas de las fuentes de informacién colaborativa para una
ciberseguridad. operacién activa de ciberseguridad.

» Comprender los distintos enfoques y frameworks » Comprender cémo proteger los activos de la
asociados a la operacién de un CSIRT e identificar las organizacién a través de todo su ciclo de vida.
necesidades y estructura de un equipo de monitoreoy Evaluar modelos de control de acceso para cumplir con
respuesta a incidentes, segln las necesidades de la los requisitos de seguridad empresarial.
empresa.

» Aplicar las distintas fases del manejo de incidentes de
ciberseguridad, un modelo de gestién de crisis y su
integracién con los otros procesos.
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ESTRUCTU RAY CONTENIDOS DEL PROGRAMA
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_ Curso: , | A Curso: ) '
= PLANIFICACION DE LA CIBERSEGURIDAD Y e ADMINISTRACION Y ORGANIZACION DE

GESTION DE RECURSOS = LA OPERACION DE CIBERSEGURIDAD

= - - ze el [T L - S >

.+ PLANIFICACION DE LA CIBERSEGURIDAD. -~ MONITOREO CONTINUO Y OPERACION DE
= -Laciberseguridad en el contexto de hoy. CIBERSEGURIDAD.
- Arquitectura de seguridad. - Gobierno y cultura:
- Marcos de referencia para la seguridad en entornos industriales. = - » Roles y responsabilidades de un CSIRT.
- Seguridad en entornos tradicionales. j » CSIRT framework.
- Seguridad en entornos cloud. » Admninistracién de CSIRT.
- Situational awareness. - Operacién CSOC:
- Tecnologia y servicios de tecnologias de informacion (T1): » Framework CIS.
» Operacion Tl. / » Monitoreo de seguridad.
» Operacion centro de operacion de redes. » Gestion de eventos e identidades, patch
» Operacién centro de operaciones de seguridad. management, etc.
- Modelo de seguridad detallado. - Ciberseguridad en la convergencia IT&OT.

; + GESTION DE RECURSOS Y CAPACIDADES DE CIBERSEGURIDAD. * RESPUESTA A INCIDENTES DE CIBERSEGURIDAD Y
- La realidad en Chile de la gestién de presupuesto, capital RECUPERACION ANTE PERDIDA DE CONTINUIDAD
humano y la evaluacién de los proveedores de ciberseguridad. . DESERVICIO.
- Mejores practicas para la gestién de servicios de ciberseguridad. - Organizacién de la capacidad de respuesta.
- Talleres para el desarrollo de habilidades blandas (liderazgo, - Las fases en el manejo de incidentes.
engagement, direccién, gestién del cambio). - Recuperacién de la operacion.
- Gestion de proyectos de ciberseguridad. - Enfoques para la recuperacion ante pérdida de
» Gestion de proyectos tradicionales. 2 continuidad de servicio.
» Gestion de proyectos agiles. - Comunicacién y manejo de crisis.
» Necesidades ciber de la organizacién (anticipacion,
deteccién y recuperacion) y los proyectos que las
implementan.
» Ejercicio aplicado de gestién de proyectos ciber (taller

grupal).

AT
/U' N 2N




Curso: .-~ Curso: ,
TECNICAS Y HERRAMIENTAS DE < SEMINARIO DE PREPARACION PARA LA
= CIBERSEGURIDAD AVANZADA O CERTIFICACION INTERNACIONAL CISSP

i — —_— - . o N e == o o -
« ANALISIS Y EVALUACION DE TECNICAS Y <~ « SEMINARIO DE PREPARACION PARA LA
HERRAMIENTAS DE CIBERSEGURIDAD. @ CERTIFICACION CISSP.
- Threat intelligence. - Security and risk management.
- Advanced penetration testing. 7" - Assetsecurity.
- Threat hunting. . -Security architecture and engineering.
- ATT&CK framework. - Communication and network security.
- OSINT/SOCMINT. ,C - Identity and access management.
- Andlisis de malware & ingenieria reversa. - Security assessment and testing.
- Deteccién avanzada y anélisis de intrusiones en la red. ,~~ - Security operations.
- Herramientas de visibilidad de vulnerabilidades en - Software development.
entornos OT.

- » TALLER DE USO DE HERRAMIENTAS Y TECNICAS DE
CIBERSEGURIDAD.
- Uso de ATT&CK framework.
- Analisis de malware & ingenieria reversa.
- Uso y configuracién de yara rules.
- Automatizacién de fuentes de informacion.
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Nota: £l orden de los cursos dependerd de la programacién que realice la Direccion Académica.
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JEFE DE PROGRAMA

FRANCISCO VALENZUELA

Profesor Adjunto de la Escuela de Ingenieria UC. Ingeniero Civil Industrial, Universidad de Santiago de Chile. Diplomado en Gestién de Procesos
de Negocios UC. Green Belt Lean Six Sigma, ITIL Expert, Lean IT Foundations. Director Ejecutivo del Centro de Estudios de Tecnologias de

Informacion de la Universidad Catélica (CETIUC).

EQUIPO DOCENTE

SOLEDAD BASTIAS

Magister e Ingeniero Civil en Informatica, Universidad
de Santiago de Chile. Posee diversas certificaciones
internacionales en ciberseguridad: Certified
Information System Auditor (CISA, Isaca), Giac Security
Audit Essentials (GSAE, SANS Technology Institute), BS
Lead Auditor BS 7799-2 (BSI), Certified Informations
System Security Professional (CISSP, (ISC)?). Directora de
Ciberseguridad de Codelco.

WILSON ESPANA

Ingeniero Ejecucién en Computacién e Informatica,
CISSP. Instructor Oficial Certificacién CISSP. Miembro
del Latin American Advisory Council de (ISC)2, miembro
del Chapters Advisory Committee de (ISC)?, reconocido
elafo 2018 con el (ISC)? President’s Award. Vasta
experiencia en Gestién Integral de Riesgo Operacional,
Seguridad de la Informacién y Continuidad de Negocio.
Se ha desempefiado en diversos sectores del dmbito
financiero, publico, educacional y servicios de
seguridad. Chief Information Security Officer
Corporativo de SONDA S.A.

GUILLERMO GARCIA

Magister en Gestién de Negocios, Universidad Adolfo
Ibdfez. Ingeniero Naval Electrénico, Academia
Politécnica Naval. Consultor Senior en Gestién 'y
Seguridad de Tecnologias de Informacién. Se ha
desempenado en 4reas de TIC en destacadas companias
de telecomunicacionesy de servicios financieros como
Entel, Banco de Chile, Banco de Chile US, Telefénica
Manquehue y Redbanc. Profesor guia en magistery
pregrado (Universidad de los Andes, UC, Universidad
Mayor, Universidad Adolfo Ibadfez). Relator de cursos de
Ciberseguridad. Certificado CISSP —ITIL v3 Foundations,
OSA, PPO y RCV — COBIT 4,1 Foundations — Lean IT
Foundations — Scrum Fundamentals.



EQUIPO DOCENTE

CARLOS GAULE

Master en Innovacién, Universidad Adolfo Ibanez.
Ingeniero Civil Electrénico, Universidad Técnica
Federico Santa Maria. Mds de 15 anos de experiencia en
el dmbito de la ciberseguridad, como proveedor de
servicios gestionados para grandes corporaciones,
liderando equipos de trabajo y gestionando las
necesidades de las organizaciones. Obtuvo diversas
certificaciones de CISO tales como: Network Associate,
Firewall Specialist, IPS Specialist, Information Security
Specialist y Security Professional. Gerente de
Cumplimiento Tl de Banco de Chile.

KARINA PEREZ

Master en Business Administration and Management,
Universidad de los Andes. Ingeniera Industrial y
Relaciones Laborales, Universidad Catélica Andrés
Bello. Posee mas de 20 afos de experiencia en la
direcciony gestiéon de personas, trabajando en
empresas como Accenture, Imagibrain. Directora de
Robert Half en Chile.

SEBASTIAN VARGAS

Magister en Gestién de Tecnologias de la informacién
UOC. Diplomado en Gerencia de Seguridad de la
Informacién, UAL. Ingeniero Civil en Informética.
Docente de Posgrado en materias asociadas a Planes de
Seguridad, Gestién de Riesgos de Seguridad, Seguridad
Fisica, Linux, Speaker de seminarios y conferencias de
Ciberseguridad. Mas de 14 afnos de experiencia
profesional en Seguridad de la Informacién, Tecnologias
de la Informacién, Gestién y Gobierno TI. Posee las
certificaciones Certified Ethical Hacking Practical
Ec-council - Kaspersky Incidente Response Level 2, e JPT
Elearn Security, Auditor Lider 27001, Certified ISO
22301 Foundation, Lead Cybersecurity professional
Certificate LCSPC. Actualmente es Lider de
Ciberseguridad en Coordinador Eléctrico Nacional.



REQUISITOS

» Los participantes del diplomado deben acreditar estudios
o certificaciones en al menos una de las siguientes
alternativas:

- Titulo Profesional Universitario de Ingenieria Civil o de
Ejecucién en una disciplina afin a la Informatica.

- Titulo Técnico en una disciplina afin a la Informatica con
experiencia laboral de al menos 2 anos en el drea o
areas afines.

* El programa se inicia con un quorum minimo de participantes.

* Las salas son asignadas dentro del Campus de Ejecucién, NO
NECESARIAMENTE es la misma sala todos los dias.

* En caso de fuerza mayor, el programa se reserva el derecho a realizar
clases por streaming, modificar fechas, lugar y/o profesores.

» Todas las modalidades del programa (dual, presencial y streaming)
tienen el mismo valor. Ademds, recomendamos preguntar las
condiciones de cada una al momento de matricularse.




ESCUELA DE INGENIERIA
FACULTAD DE INGENIERIA

DURACION: 148 horas cronoldgicas

POSTULA EN: programas@ing.puc.cl

Contactanos para trabajar contigo © J +56 93353 0870
confeccionando el programa
perfecto para tu organizacion. www.educacionprofesional.ing.uc.cl

Consulta por descuentos, facilidades de pago y convenios con tu banco para pago en cuotas.




