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PROGRAMA
CIBERSEGURIDAD
PARA EJECUTIVOS

Modalidad Blended

Online en vivo +1 Clase presencial

Duracion 45 horas

Metodologia iAprende con accién!

Este curso te sumerge en experiencias reales, guiadas por expertos que
convierten la teoria en practica de manera accesible y dindmica. Tu
participacion activa es clave para lograr tus objetivos de aprendizaje.

Certificaciones Al completar el programa,

recibirdas un Diploma CESA que certifica tu asistencia y participacion.
Ademas, obtendras una credencial digital emitida por el CESA que

certifica el desarrollo de habilidades y competencias.

CREDENCIAL

DIGITAL




En un mundo cada vez masdigitalizado, |la seguridad
de la informacién se ha convertido en una prioridad
critica para todas las organizaciones. Nuestro
programa de ciberseguridad, ofrece una inmersion
profunda en los conceptos esenciales y avanzados
de la ciberseguridad.

El programa esta estructurado en modulos
gue abarcan desde los conceptos basicos hasta
las tecnologias emergentes Yy avanzadas en
ciberseguridad asi como la gobernanza de los datos.
Los estudiantes aprenderan a aplicar inteligencia
artificial y machine learning en estrategias de
ciberseguridad, a disenar y aplicar politicas de
gobernanza de datos, y a implementar controles de
seguridad efectivos. Ademas, se abordaran temas
cruciales como la evaluacion y gestion de riesgos,
la seguridad en el Internet de las Cosas (loT), y el
analisis de riesgos y oportunidades en tecnologias
emergentes como blockchain y criptoactivos.

Este programa no solo proporciona conocimientos
tedricos, sino que también enfatiza el aprendizaje
practico y aplicado. Los estudiantes desarrollaran
habilidades criticas para disenar e implementar
procedimientosdeseguridadqueasegurenlacalidad
e Integridad de los datos en toda la organizacion.
Con un enfogue en la resolucidén de problemas y |a
toma de decisiones estratégicas, los participantes
estardan mejor preparados para enfrentar los desafios
modernos de la ciberseguridad y proteger los activos
digitales en un mundo en constante evolucién
tecnoldgica.



:QUE LOGRARAS CON EL
PROGRAMA?

Comprender conceptos fundamentales
de ciberseguridad en diversos entornos
tecnoldgicos, utilizando marcos legales y
regulaciones vigentes.

Implementar tecnologias emergentes en
estrategias de ciberseguridad mediante la
Integracidon de inteligencia artificial y machine
learning en la ciberseguridad.

\ !/ Aplicar procedimientos de gobernanza de
datos para desarrollar e implementar politicas
gue aseguren la calidad e integridad de los
datos en toda la organizacidn, utilizando
herramientas tecnoldgicas avanzadas para
facilitar la toma de decisiones estratégicas.

Evaluar y gestionar riesgos cibernéticos
mediante metodologias, identificando,
evaluando y gestionando los riesgos de
ciberseguridad utilizando metodologias
estandar y a implementar controles de
seguridad efectivos para minimizar dichos
riesgos.
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:QUE COMPETENCIAS
Y HABILIDADES
DESARROLLARAS
CON ESTE PROGRAMA?

Aprendizaje continuo

- Autorregular el aprendizaje (autogestion).
. Establecer planes de accién objetivos.

Solucioén creativa de problemas

.- Desarrollar diferentes tipos de pensamiento.
- Liderar equipos.

. Analizar informacion.

- Tomar decisiones.

. Generar soluciones creativas e innovadoras.




:POR QUE DEBERIA HACER
ESTE PROGRAMA?"

Cada vez mas se requiere a personas que cuenten con los
conocimientos en temas relacionados con la Ciberseguirdad, entre

las razones, podemos encontrar:

1. Incremento en la
demanda de profesionales
de ciberseguridad

La demanda de profesionales
de ciberseguridad ha
aumentado significativamente
en los paises del grupo Five
Eyes (Australia, Canadj,

Nueva Zelanda, Reino Unido

y Estados Unidos), asi como

en paises de América Latinay

Europa.

2. Transformacion digital
y pandemia:

La transformacion digital
aceleraday el impulso
hacia el trabajo remoto
debido a la pandemia de
COVID-19 han aumentado
las vulnerabilidades a las
amenazas cibernéticas, lo
gue ha llevado a una mayor
demanda de expertos en
ciberseguridad.

3. Crecimiento en
comparacion con otras

ocupaciones:

Este aumento en la

demanda de profesionales

de ciberseguridad ha
superado el crecimiento

de otras ocupaciones en
muchos paises, destacandose
especialmente en Chile, Nueva
Zelanday Polonia.

4.Variedad de roles en
ciberseguridad:

La creciente demanda

abarca una variedad de roles
dentro de la profesion de
ciberseguridad, clasificados
por la OCDE en cuatro
principales: Analistas,
Arqguitectos e ingenieros,
Auditores y Asesores, y
Gerentes.

5. Mayores demandas; arquitectos y analistas:

A nivel global, los arquitectos y analistas de ciberseguridad son los
trabajos mas demandados en el sector.

Fuente: OCDE

https;//www.oecd.org/en/topics/cyber-security-skills.htm/



:PARA QUIEN ES EL

PROGRAMA? Y Am

Este programa de ciberseguridad esta disenado para gerentes y
directivos de nivel medio y alto que buscan adquirir conocimientos
fundamentales en ciberseguridad. Esta especialmente orientado a
aquellos con responsabilidades en la toma de decisiones estratégicas

Y la proteccién de activos digitales dentro de sus organizaciones, pero
gue no poseen un trasfondo técnico en ciberseguridad.



:CUAL ES EL CONTENIDO DEL
PROGRAMA?

Médulo I:
Fundamentacion de la Ciberseguridad y Seguridad de la
Informacion
- Identificar los principales riesgos, amenazas y vulnerabilidades en
ciberseguridad en el entorno corporativo.
.- Aplicar principios fundamentales de seguridad de la informacién en
diferentes contextos organizacionales.
- Conocer sobre las regulaciones y normas de ciberseguridad
relevantes para la empresa a nivel internacional y regional.
- Analizar casos practicos de incidentes de ciberseguridad.

Maédulo ll:
Diseno de Estrategia de Ciberseguridad, protocolos de
prevencion y directrices en la organizacion
- Conocer sobre el diseno e implementacién de politicas de
ciberseguridad que mitiguen riesgos y protejan activos criticos, asi
como de protocolos de prevencion de ciberseguridad.
- Desarrollar directrices efectivas para la respuesta a incidentes de
seguridad.
- Evaluar la efectividad de estrategias preventivas y correctivas en la
ciberseguridad corporativa.
- Aplicar herramientas de gestidn de amenazas y respuesta a
Incidentes en entornos diversos.
- Analizar las mejores practicas para la gestién de la ciberseguridad en
diferentes contextos.

Maédulo lil:
Gobernanza de la Estrategia de Ciberseguridad y
Gobernanza de Datos
- Desarrollar un marco de gobernanza de datos alineado con Ia
estrategia global de ciberseguridad.
- Aproximarse a las herramientas para gestionar la estrategia de
ciberseguridad corporativa.
- Implementar controles de calidad e integridad de datos en |la
organizacion.
- Aplicar modelos de gobernanza para garantizar el cumplimiento
normativo y la seguridad en la gestién de datos.
- Evaluar herramientas tecnoldgicas que soporten la gobernanzay
seguridad de la informacion en procesos corporativos.



Moédulo IV:

Rol de la alta direccidon dentro de la gestidon de la estrategia
- Evaluar cdmo el liderazgo de la alta direccién influye en la cultura
organizacional de ciberseguridad y en la capacidad de respuesta ante
Crisis.

- Desarrollar planes de accidn estratégicos en los que la alta direccidon
lidere la implementacién de controles de ciberseguridad y la gestidén
de riesgos.

- Disenar politicas y estrategias de ciberseguridad que alineen la
cultura organizacional con los objetivos y riesgos corporativos.

Médulo V:
Inteligencia Artificial, Innovaciones y Tendencias en
Ciberseguridad
- Conocer tecnologias emergentes y su impacto en la ciberseguridad.
- Aplicar IA en estrategias de ciberseguridad.
- Evaluar los riesgos y estrategias de seguridad en el |oT.

Modulo VI:

Proyecto Integrador: Simulacion de Estrategia de

Ciberseguridad
- En el mdédulo final, los participantes aplicaran todos los
conocimientos adquiridos en una simulacién practica donde
deberan disenar, implementar y defender una estrategia integral de
ciberseguridad para un caso de estudio.
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(QUIERES REFORZAR
TUS CONOCIMIENTOS?

Por tomar este programa tienes la
posibilidad de complementar tus
conocimientos con otros contenidos

seleccionados para ti.

Crehana Virtual
CESA




:QUIENES SON LOS
EXPERTOS DOCENTES?

Luis Mariano
Papagni

Ingeniero en Sistemas con posgrado en Derecho
Informatico y maestria en Regulaciéon Digital,
cuenta con 25 anos de experiencia en tecnhologia
en el sector publico y privado. Ha ocupado
cargos estratégicos en Argentina, impulsando la
Transformacion Publica Digital y contribuyendo a
la innovacion en administracidon gubernamental.

Jorge
Bejarano

Ingeniero de Sistemas con mas de 25 anos de
experiencia en tecnologia y seguridad digital,
ha liderado iniciativas clave en Colombia y
representado al pais en la ONU. Actualmente,
es consultor del BID en Transformacién Digital
y Director Ejecutivo de Tech and Law Abogados
Ingenieros Consultores SAS.



Carolina
Gonzalez Tabares

Directora de Lifelong Learning en el CESA,
Carolina es experta en transformacion digital
y educacion, liderando iniciativas innovadoras
como el primer sistema de formacion basado
en Inteligencia Artificial en Colombia. Con un
fondoen mercadeoy psicologiadel consumidor,
impulsa el cambio en el ambito educativo y
empodera a las mujeres en tecnologia.

Orlando
Garceés

Oficial de Politicas de Ciberseguridad en el
CICTE de la OEA, con 23 anos de experiencia
en desarrollo e implementacion de estrategias
nacionales en América Latina y el Caribe. Ha
trabajado en proyectos de ciberseguridad con la
OEA, el BIDylaUnién Europea,y posee multiples
maestrias y certificados en el campo.



:POR QUE EL CESA?

Certificacion de calidad:
Obtén un certificado con el Sello CESA de

calidad y una credencial digital que validan /> ‘
tus habilidades y competencias adquiridas.

Oportunidades de networking:

Conecta con otros profesionales y
aprovecha las oportunidades de
networking, ya sea en entornos virtuales

O presenciales, segun la modalidad de
tu programa.

Docentes expertos de la industria:

Aprende de profesionales con experiencia
real en la industria, asegurando la relevancia y
aplicabilidad de tus conocimientos.

Experiencia de aprendizaje
personalizada:

Adapta tu proceso de aprendizaje a tus
necesidades individuales, garantizando
una experiencia educativa unica.
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Acceso a cursos complementarios:

Disfruta de cursos adicionales de CREHANA,
enfocados en el area de conocimiento de tu
programa.

Ruta de aprendizaje personalizada:

Accede a Luna del CESA para obtener una
ruta de aprendizaje personalizada disehada
por |A (Inteligencia Artificial).
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